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Hass im Netz

Online Shopping Fake News

Sexting und Sextortion
Informationsquelle und Quellenkritik

Big Data  Online Reputation

Sexualitat im Internet




Saferinternet.at

Das Internet sicher nutzen!

Passworter

Dienen dem Schutz, werden aber oft vergessen oder
schlecht ausgesucht.Aber ab heute nicht mehr!



Wissenswertes uber Passworter

® Passwort = Zahnburste
=» RegelmaBig wechseln (Ix im Jahr bei Passworter)

=» Meist hat man mehrere (ca. 3 Passworter)
(z.B.: Reisen, zu Hause, GroBeltern, ...)

=» Teilt man nicht mit anderen
® Sollten andere es verwendet haben - NEU
® Gute Passworter schiitzen vor Hacker-Angriffe!
® Sollte man sich merken, wenn aufschreiben, dann Notiz sehr gut

verwahren oder eigene Passwortsafes verwenden.

=» Zum Beispiel: KeePass
(Windows, Android: Keepass2Android, iOS: | Password) - tolles
Masterpasswort uberlegen!
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Wie gestaltet man ein gutes Passwort?

DO DONT

®  GroBbuchstaben ®  Geburtstage, Namen
® Kleinbuchstaben ® Hobbys
® Sonderzeichen ®  Alles liber dich
@"._+%) ®  Einzelnes Wort aus Worterbucher
® Zahlen °

Haufige Worter (passwort) und
®  Worter ohne Zusammenhang Abfolgen (12345)

® Min. 12-18 Zeichen Lange

Pferd8Schaufeln,3Apfel+nutella
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Passwort-Check

Teste deine eigenen Passworter

® Llass dir ausrechnen, wie lange ein normaler Computer
braucht, um dein Passwort zu knacken:
checkdeinpasswort.de

=» Das Ergebnis sollte bei mindestens zweihunderten
ﬁahren liegen.
ei jedem Ergebnis darunter, solltest du dein Passwort
wechseln.

® Teste, wie gut du dich an die DO's gehalten hast:
passwordmeter.com

=» Dein Passwort sollte mindestens 75% erreichen,
sonst solltest du wechseln.

Erst wenn beide Tests positive Ergebnisse haben, ist dein
Passwort sicher!

Saoferinternet.at
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Leak-Check

"] Hasso-Plattner-Institut

Wurden Ihre Identititsdaten ausspioniert?

Taglich werden personliche Identitatsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen
Angaben wird in Internet-D; ht und dient als ge fur weitere illegale
Handlungen.

Mit dem HPI Identity Leak Checker konnen Sie mithilfe Ihrer E-Mailadresse prufen, ob Ihre personlichen
Identitatsdaten bereits im Internet verdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre

in mit anderen Daten (z.8. T " oder Adresse) im
Internet offengelegt wurde und missbraucht werden konnte.

b

all-Adresse prifent

[ B WS-

Unsere weiteren Dienste, Lehrangebote und Forschungen zur IT-Sicherheit

- unsere Datenbank fur IT-Angriffsanalysen und Selbstdiagnose,
- Vorlesungen nicht nur zur IT-Sicherheit,
- unser interaktives Online-Bildungsangebot.

... und mehr Uber unsere Forschungen im Bereich IT-Sicherheit.

https://sec.hpi.de/leak-checker/search

Datenschutzerklarung Kontakt - Impressum

Saoferinternet.at

Das Internet sicher nutzenl



https://sec.hpi.de/leak-checker/search
https://sec.hpi.de/leak-checker/search
https://sec.hpi.de/leak-checker/search
https://sec.hpi.de/leak-checker/search
https://sec.hpi.de/leak-checker/search

Meldestelle fur Radikalisierung
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Beratungsstelle fupm 1 en "
brmress BoJA Home Uberuns Helpline Info&Expertise News & Presse

»Extrem, radikal, fanatisch.
Was tun?“

A
-
~
~ Video abspielen

DE EN B-HS PYC TUR L ix kb
—_

Haben Sie Fragen zu Extremismus? Beratungsstelle Extremismus

Sorgen Sie sich um lhr Kind, eine Klientin, einen Schiiler? Die B 1l i ist eine bund
Sind Sie verunsichert, ob Gefahr besteht? Anlaufstelle.
Wir heffen, wenn Angehérige, Sorialarbiter.innen, Lehrer_innen oder andere
Personen sich Sorgen machen, dass sich jemand aus ihrem Umfeld siner
ati i haben kinnte. Wir beraten zu
allen Fragen zum Thema Extremismus (pofitische und refigids begrindete
08002020 44 E-Mail e wie) Vot oder Dgchl
Wir bieten perséniiche Beratungsgespriche, fachiiche Expertise und
Montag-Freitag, 10:00-15:00 Uhr. Anonym und vertraulich! Kostenfrei aus Eortbildungen an.
ganz Osterreich.

Unsere Beratung erfoigt anonym, vertraufich und kostenlos.

Definition und Merkmale
Was ist unter Extremismus zu verstehen?
Was ist unter Radikalisierung 1u verstehen?

Was kann ich tun, wenn mein Kind extremistische Ansichten vertritt?

Wodurch wird Radikalisierung begunstigt?

+ 4+ 4+ + + X

Woran kann ich erkennen, dass sich jemand radikalisiert?

+

Rechtliches und Meldemdglichkeiten

https://www.beratungsstelleextremismus.at/
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Beratungsstelle #GegenHassimNetz

BeratungSSte”e Uberuns Infos  FAQ  Kontake O

Beratung und Unterstiitzung
fiir Betroffene von Hass und Hetze im Internet

- Mail 2@
Meldeformular Hass im Netz?

HRV TUR FRA CPMICKN e Folderbestellung

Beratungsstelle #GegenHassimNetz

Sie werden auf Facebook beschimpft, weil Ihr Name ,.auslandisch® klingt?
In Chats fallen lhnen haufig herabwiirdigende Kommentare zu lhrem Geschlecht, lhrer Herkunft oder Ihrer sexuellen

Orientierung auf?

Folder zum Download Sie fihlen sich bedroht, weil Sie in Internet-Foren Gewaltandrohungen gegen Ihre Gruppe lesen? Die Beratungsstelle
#GegenHassimNetz kann Ihnen in solchen Situationen helfen! Die Mitarbeiter*innen der Stelle geben eine Ersteinschatzung zu
den Inhalten ab, besprechen mit Ihnen mogliche Handlungsoptionen sowie ein mogliches gemeinsames Vorgehen.

Sie erhalten kostenlos und zeitnah Informationen zu rechtlichen Schritten und erfahren, wie Sie selbst #GegenHassimNetz aktiv werden konnen. Die Beratungsstelle
#GegenHassimNetz unterstutzt von Hass, Hetze und Cyber Mobbing betroffene Internet- User*innen dabei, gegen entsprechende Inhalte und Akteur*innen effektiv

vorzugehen.
Impressum Meldeformular ZARA - Zivilcourage und Anti-
Kontakt Chat Rassismus-Arbeit
Sitemap Mail CounterACT! - Aktiv gegen Hass

und Hetze im Netz

https://beratungsstelle.counteract.or.at/
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